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1. 概要 

近年における情報化の発展に伴い、奈良先端科学技術大学院大学（以下、「本学」という。）において
も本学構成員以外が本学の情報資源 （以下、「NAIST ITリソース」という。）を利用することが事業
を推進するうえで必要不可欠となってきています。そのような中で、情報漏洩や情報資源への不正
アクセス等による問題も発生しており、マスコミ等でも報じられる問題にまで発展することも少な
くありません。このような背景を鑑み、本学の構成員以外が、NAIST IT リソースを利用する際は、
関連する日本の法令、本学の「情報ネットワーク利用に関する倫理規程」および本学の他の方針を遵
守すると共に、本ガイドラインを遵守することをその利用条件とします。 

 
2. 適用範囲 

本ガイドラインは、本学構成員以外で NAIST ITリソースを利用する個人または法人（以下、「ゲス
トユーザ」という。）に適用されます。NAIST ITリソースとは、本学が管理するコンピュータ、シス
テム、ネットワーク等の情報資源を指し、また、ゲストユーザの持ち込んだ PC等の本学所有ではな
いが本学ネットワークに接続される情報資源も含みます。ただし、公開WWWページの閲覧等、一
般に公開されているサービスは除きます。 
 
なお、ゲストユーザは本学構成員を除く利用者であり、具体的には以下を想定しています。 
 学会やイベント等で本学を訪問し、情報システム又はネットワークを利用する学外者等 
 本学のシステム構築や保守等で、システムにアクセスまたはネットワークを利用する業者等 

 
3. 利用ルール 

全てのゲストユーザは以下の利用ルールを遵守してください。 
① 関連する法令上、契約上、および業務上の義務に従って、本学の業務を遂行するために NAIST 

ITリソースを効果的、効率的、慎重に、かつ責任をもって利用すること。 
 

② 電子メールやその他のデジタル手段を介して情報のやり取りを行う際は、本学の「情報ネット
ワーク利用に関する倫理規程」を遵守すること。 
 

③ 本学における情報の格付け及び取扱制限に従って本学の情報資産（メディア形式を問わず本学
における業務に関わる全ての情報とデータ）を適切に取り扱うこと。 
 

④ NAIST ITリソースを利用するためのアカウントの管理に関して以下を遵守すること。 



 アカウントは、それに割り当てられた個人のみによって使用すること。 
 アカウント保有者は、そのアカウントの使用に責任を持つこと。また、他者による当該ア

カウントの不正使用を防止するため、適切なパスワード管理等の予防策を講ずること。 
 アカウントの共有は禁止する。共有する必要がある場合は総合情報基盤センター長の承認

を必要とする。 
 

⑤ NAIST IT リソースへの不正アクセスを試みること、およびそれを可能にすることを禁止する。 
 

⑥ NAIST ITリソースを利用するための機器には、以下のセキュリティ対策を施し、最新の状態に
保つこと。 
 ウイルス対策ソフトウェアの導入 
 OSのアップデート 
 各種ソフトウェアのアップデート 
 ファイアウォールの有効化 

 
⑦ 情報セキュリティインシデントに気付いた場合は、直ちに NAIST CSIRT に連絡すること。

（csirt@itc.naist.jp） 
 

⑧ 以下の一般的な規範にしたがうこと。 
 プライバシーに関する法令や機密保持要件等で保護された情報の取り扱いはそれらに従う

こと。 
 著作権法とライセンス制限を尊重すること。 
 本学のセキュリティコントロールを回避することは禁止する。 
 詐欺、嫌がらせ、猥褻、脅迫、人種差別、性的ないし他の違法なメッセージを送信するた

めに NAIST ITリソースを使用することは禁止する。 
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